
Alerta sobre el programa malicioso "Conflicker Worm" 
7 messages 

Rafael Pagan Colon <rafael.pagan@upr.edu> 

cartero.AC@upr.edu <cartero.AC@upr.edu> Tue, Mar 31, 2009 at 3:10 PM
To: rafael.pagan@upr.edu, rafael.pagan@upr.edu  

A todos los usuarios: 
 
Recientemente, los medios noticieros en EEUU han estado avisando del virus “Conflicker Worm”; el cual alegadamente se 
propagará el miércoles, 1 de abril. También conocido como “Downadup” o “Kido”, el mismo ha logrado infectar gran número 
de computadoras en el pasado. La compañía Symantec indica que quienes utilizan versiones actualizadas de sus productos 
están protegidos de este programa malicioso (en la industria se le conoce a este tipo de programa como “malware”). 
 
Los administradores de servidores y redes Windows deben cerciorarse de que a sus servidores se les ha aplicado el parche 
de seguridad Núm. MS08-067 emitido por Microsoft. 
 
Aunque no se tiene seguridad de la intención específica del virus (particularmente de su variante “C”), se entiende que 
Conflicker se propaga a través de las redes, una vez identifica alguna computadora que encuentre vulnerable a su ataque. El 
“malware” desactiva el servicio de resguardo automático, elimina puntos de restauración que se hayan configurado, inhibe los 
servicios de seguridad (tales como en el caso de programados anti-virus que no estén actualizados) y prohíbe el acceso a las 
páginas Web de los programas de Seguridad tales como Symantec. De hecho, el síntoma principal de que una computadora 
está infectada es la incapacidad para acceder alguna de las siguientes páginas Web, según quien sea su proveedor de 
programa de antivirus. 
 
•        http://www.symantec.com/norton/theme.jsp?themeid=conficker_worm&inid=us_ghp_link_conficker_worm 
•       http://www.microsoft.com/protect/computer/viruses/worms/conficker.mspx 
•       http://www.mcafee.com 
 
Además, expone la computadora infectada a recibir programas adicionales de “malware”. De ahí, el programa intenta 
replicarse a otras computadoras en la red. 
Se entiende que los usuarios en mayor riesgo de que se les infecte sus computadoras son aquellos cuyas computadoras no 
están configuradas para recibir parches de seguridad y actualizaciones de Microsoft (en los casos donde el sistema operativo 
es Windows XP) y cuyos programas de antivirus no se hayan actualizado. Quienes no tengan copias legítimas instaladas del 
sistema operativo Windows también se encuentran en riesgo. 
 
A continuación se le enumeran algunas recomendaciones para mitigar la posibilidad de que su computadora sufra un ataque: 
1.      Si no tiene un programa antivirus, procure e instale uno. 
2.      Si tiene un programa antivirus instalado, confirme que el mismo está actualizado. Como regla general, al levantar la 
ventana del programa en ejecución, acceda la opción de Help del menú principal; e identifique el renglón de “About [nombre 
del programa]”. Este le mostrará la fecha de la última actualización. 
3.      Mantenga su computadora actualizada con los parches de seguridad más recientes de Microsoft. En caso de dudas, 
contacte la Oficina de Sistemas de Información de su unidad o recinto. 
4.      Evite utilizar programas “gratis” de seguridad. En ocasiones, son engañosos por cuanto representan tácticas de 
intimidación para que los usuarios tenga que comprar un producto completo; o peor, un web site de malware que aprovechará 
para bajar programación ilícita. 
5.      Valide que la construcción de sus contraseñas (“passwords”) sea fuerte y difícil de decifrar. Siga las guías establecidas 
institucionalmente e incluidas en el Procedimiento de Administración y Uso de Tecnología Informática; el cual está disponible 
a través del enlace http://acweb.upr.edu/docs/osi/Procedimiento_de_Administración_de_Tecnología_1.6.pdf. 
 
Para mayor información, se les suministra algunas fuentes adicionales de información: 
US-CERT 
Technical Cyber Security Alert TA09-088A 
http://www.us-cert.gov/cas/techalerts/TA09-088A.html 
 
SANS Internet Storm Center 
Third party information on conficker (Removal instructions, tools, etc) 
http://isc.sans.org/diary.html?storyid=5860 
 
SANS Internet Storm Center 
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Locate Conficker infected hosts with a network scan! 
http://isc.sans.org/diary.html?storyid=6097 
 
Conficker Working Group 
Conficker Information Sheet for Network Providers 
http://www.confickerworkinggroup.org/wiki/pmwiki.php?n=SP.ServiceProviders 

cartero.AC@upr.edu <cartero.AC@upr.edu> Tue, Mar 31, 2009 at 3:12 PM
To: rafael.pagan@upr.edu, rafael.pagan@upr.edu  

[Quoted text hidden] 

cartero.AC@upr.edu <cartero.AC@upr.edu> Tue, Mar 31, 2009 at 3:17 PM
To: rafael.pagan@upr.edu, rafael.pagan@upr.edu  

[Quoted text hidden] 

cartero.AC@upr.edu <cartero.AC@upr.edu> Tue, Mar 31, 2009 at 3:28 PM
To: rafael.pagan@upr.edu, rafael.pagan@upr.edu  

[Quoted text hidden] 

cartero.AC@upr.edu <cartero.AC@upr.edu> Tue, Mar 31, 2009 at 3:28 PM
To: rafael.pagan@upr.edu, rafael.pagan@upr.edu  

[Quoted text hidden] 

Rafael Pagan Colon <rafael.pagan@upr.edu> Thu, Apr 2, 2009 at 11:57 AM
To: cordero.ingrid@gmail.com  

Ingrid 
  
Este es el correo que emití ayer; y del cual te hablé anoche. Espero que te sea de utilidad. 
 
RPC 
 
[Quoted text hidden] 

Ingrid Cordero <icordero@rocpr.net> Thu, Apr 2, 2009 at 3:13 PM
To: Rafael Pagan Colon <rafael.pagan@upr.edu>  

Muchas gracias! No te había podido enviar un email como me pediste porque he estado sin Internet todo el día. Gracias por 
acordarte! 
  
Ingrid M. Cordero 
RSM ROC & Company 
Management Consulting Division 

From: Rafael Pagan Colon [rafael.pagan@upr.edu] 
Sent: Thursday, April 02, 2009 11:57 AM 
To: cordero.ingrid@gmail.com 
Subject: Fwd: Alerta sobre el programa malicioso "Conflicker Worm" 
 
[Quoted text hidden] 

 
CONFIDENTIALITY & PRIVILEGE NOTE: This e-mail message and any files transmitted with it 
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contain confidential and/or privileged information belonging to RSM ROC & Company. You are  
hereby notified that any dissemination, distribution or copying of this communication is strictly 
prohibited without the authority of the sender. If you are not the intended recipient, (or responsible 
for delivery to such person), you should destroy this message and may not copy or deliver this message  
to anyone. In such case, please, kindly notify the sender immediately at 787-751-6164 or by reply  
e-mail. Any views expressed in this communication are those of the individual sender, except where 
the sender specifically states otherwise.
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